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Themenschwerpunkte in diesem Arti-
kel sind das Routing und die Sicher-
heit der Daten. Wir zeigen auf, wel-
che Ubertragungsverfahren  und
Sicherungsmethoden zu einem sto-
rungsfreien und planvollen Betrieb
zusammenwirken. Die Manipulation
von Daten zur Steuerung abgesetzter
Produktionsanlagen (M2M, BDE) oder
bei der Abwicklung des Zahlungsver-
kehrs mit Kreditkarten am Point of
Sale (POS) kann im Vergleich zum Ver-
lust einer E-Mail mit Geburtstagsgru-
Ben existenzielle AusmaBe anneh-
men. Mit multifunktionalen Routern
und hochsicheren VPN-Technologien
lassen sich schnell und einfach preis-
werte Remote-Services realisieren.

er Facettenreichtum der Anwen-
Ddungen in allen Branchen

scheint grenzenlos und immer
mehr Informationen und Geréte kon-
nen »online« verfugbar sein. Da wer-
den taglich Ticketverkaufszahlen und
Betriebsdaten (BDE) von Liftstationen
groBBrdumiger Skigebiete per DSL zur
Speichung und Auswertung an einen
zentralen Server Ubertragen. Im »Inter-
net der Dinge« kommunizieren »aktive
Maschinen« miteinander (M2M), um
Material nachzubestellen, Mitarbeiter
Uberwachen Prozesse von Fertigungsan-
lagen und vom Hersteller einer Maschi-
ne wird wie selbstverstandlich erwartet,
dass er zur Inbetriebnahme, Wartung
oder Entstérung fur sofortige Hilfe mit
den passenden Remote-Services parat-
steht. Mit der Relevanz der Daten fur
den storungsfreien Betrieb steigt die
Notwendigkeit effektiver Sicherungs-
maBnahmen bei der Datentibertragung.
Deshalb haben Stérungen im Datenver-
kehr eine immer gréBere Tragweite.

Im Beitrag »In die Ferne schweifen«
zur Fernwirktechnik in »de« 1-2/2010
standen der Umbau der traditionellen
Telefonnetze zu paketvermittelten
Infrastrukturen (NGN), die Datendien-
ste der GSM- und UMTS-Mobilfunk-
netze sowie die Schnittstellen weit ver-
breiteter Feldgerate (RS 232, Ethernet,
Zustande von Schaltern) im Vorder-
grund. Im Vergleich der theoretisch
erreichbaren Datenlbertragungsraten
und Latenzzeiten, s. Bild 1, werden sich
die offentlichen Fest- und Mobilfunk-
netze zuklnftig auf Augenhohe be-
gegnen. Im November 2009 ergaben
Mobilfunk-Feldtests mit HSPA+ auf
dem Miunchner Marienplatz Datenra-
ten bis zu 15Mbit/s im Download und
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Fernwartung: Aber sicher

Aspekte und Details zur stérungsfreien und
gesicherten Datentbertragung

Die wachsende Verfiigbarkeit schneller Datennetze zu erschwing-
lichen Kosten - egal ob leitungsgebunden oder per Funk - befliigelt
den Einsatz von Remote-Losungen. Die modernen Datennetze iiber-
nehmen das Routing, die Vermittlung und die Zustellung der Daten-

pakete. Fiir die Erfiillung der Schutzziele in der Informationssicherheit
wie Vertraulichkeit, Sabotage- und Spionageschutz, Integritat und
Verfiigbarkeit sind Sender und Empfanger weitgehend

selbst verantwortlich.
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Bild 1: Trotz der immer noch unverbindlichen Dienstgiite beim QoS-
Merkmal »Transferverzogerung« werden die Ping-Zeiten (round trip
time) zunehmend tauglicher fiir zeitkritische Anwendungen

bis zu 2,6 Mbit/s im Upload; die Latenz-
zeiten lagen zwischen 26 ... 58ms.
Damit liegt HSPA+ — zumindest unter
Feldtestbedingungen - zwischen ADSL
und VDSL 25000. LTE (Long Term Evolu-

tion; Mobilfunkstandard derzeit noch
in Entwicklung) verspricht gar Spitzen-
datenraten von 100 ... 300 Mbit/s im
Downlink und 50 ... 75 Mbit/s im Uplink
mit Latenzzeiten unter 5ms.

ERFOLGSFAKTOREN VON M2M-LOSUNGEN

Eine enge Zusammenarbeit zwischen
Losungspartner, Netzbetreiber und Kun-
den ist der Schlussel zu einer unkompli-
zierten und erfolgreichen Planung und
Umsetzung von M2M-Lésungen. Zudem
ist der Erfolg einer M2M-Lésung oftmals
auch von folgenden Faktoren abhangig:
e Integrationsfahigkeit in bestehende
Systeme
* Homogene Infrastrukturen (Netze und
Protokolle) schaffen eine Durchgan-
gigkeit von der SPS bis Leitstand und

Software Backend

* Ein erweitertes Einsatzspektrum, die
finanzielle Planbarkeit der anfallen-
den Kosten fur den Betrieb (Datenta-
rife im Mobilfunk) und die Option auf
neuartige Dienstleistungen schaffen
Investitionssicherheit

e Einfache Bedienbarkeit als
Mehrwert

* Gesellschaftsfahigkeit (Akzeptanz)

e Addquate Hardware, denn gulnstige
Hardware oder falsche Tarifwahl kann
unter Umstanden wesentlich hohere
Kosten erzeugen. )

klarer
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Bild 2: Mit multifunktionalen und industrietauglichen Routern, die
hochsichere VPN-Technologien beherrschen, lassen sich schnell und
einfach preiswerte Remote-Services realisieren

Unicast, Multicast und Broadcast

Im Unterschied zu den Datenstromen
bei seriellen oder Wahlverbindungen,
mit physikalisch fest verdrahteten oder
vermittelten Punkt-zu-Punkt-Verbindun-
gen, kdnnen die Daten in paketvermit-
telten Infrastrukturen verschiedene
Ziele haben. Zum Einsatz kommen fol-
gende Verfahren:
¢ »Unicast« ist eine logische Punkt-zu-
Punkt-Verbindung, die zur Daten-
Ubertragung zwischen zwei Endgera-
ten herstellt.
e »Multicast« wird eingesetzt, wenn
eine Information gleichzeitig an meh-

rere ausgewahlte Teilnehmer gesen-
det werden soll.

¢ »Broadcast« kommt in einem Compu-
ternetz vorwiegend dann zum Ein-
satz, wenn die Adresse des Empfan-
gers noch unbekannt ist; ein Beispiel
dafir sind die Protokolle ARP (Adress
resolution protocol) und DHCP.
Ebenso dient ein Broadcast zur effi-
zienten Ubermittlung von Informa-
tionen an alle Gerate eines Netzes.
Besonderheit: IPv6-Netzwerke (vgl.
Artikel »In die Ferne schweifen«)
unterstitzen keine Broadcasts mehr,
sondern verwenden stattdessen Mul-
ticasts.

.‘ ANGRIFFE AUF PROTOKOLLE/NETZSTRUKTUREN

Angriffe auf Netzwerkprotokolle

¢ Man-in-the-Middle-Angriff: Wird
keine gegenseitige Authentifizierung
durchgefuhrt, kann sich ein Angreifer
zwischen die Kommunikationspartner
einschalten und dem einen jeweils den
anderen vortauschen (z.B. telnet, rlo-
gin, SSH, GSM, Cisco XAUTH).
Unerlaubte Ressourcennutzung: Ist
keine sichere Authentifizierung bzw.
sichere Autorisierung vorhanden, kann
ein Angreifer unberechtigt Ressourcen
nutzen (z.B. rlogin)

Mitlesen von Daten und Kontrollinfor-
mationen: Dies betrifft alle unver-
schltsselten Protokolle (z.B. POP3,
IMAP, SMTP, Telnet, rlogin, http)
Einschleusen von Daten oder Informa-
tionen: Betroffen sind alle Protokolle
ohne ausreichende Nachrichtenau-
thentifizierung (z.B. POP3, SMTP, Tel-
net, rlogin, http).

Angriffe auf die Netzstruktur

* Denial of Service (DoS): Die Dienst-
Uberlastung wird als DoS-Angriff
bezeichnet. Besonders schadigend sind
Angriffe, die mit nur einem Paket aus-
kommen (z.B. TCP-SYN-Angriff), denn
damit kann die Absenderadresse - und
somit die Herkunft — gefalscht werden.

Begiinstigte Angriffe

* Social Engineering: Eine Person dazu
zu bringen, ein Passwort oder einen
Schlussel zu verraten, wird Social Engi-
neering genannt.

* »Schwache« Zugangsdaten: Standard-
passworter koénnen einen Angriff
erfolgreich machen.

¢ Leichtglaubigkeit: Von externen Quel-
len stammende Daten werden unge-
pruft als »korrekt« tGbernommen (Vali-
ditat, Tainted Data oder Cross-Site
Scripting und SQL Injection). )
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Routing — das moderne
»Fraulein vom Amt« mit inno-
vativen Zusatzfunktionen

Damit jedes Datenpaket schnell und
zuverlassig an seinen Empfanger wei-
tergeleitet werden kann, fuhrt es sein
Ziel als IP-Adresse mit sich. Router an
den Knotenpunkten der Weitverkehrs-
netzwerke »kennen« die passenden
Verbindungswege und vermitteln alle
Datenpakete zum jeweils richtigen
Empfanger - insofern ist dies im Ansatz
vergleichbar mit dem friheren »Frau-
lein vom Amt«. »Routing« im Sinn der
Verkehrslenkung in Datennetzen wird
durch zwei Funktionen charakterisiert:
e erstens durch die Wahl der Zugangs-
wege und
¢ zweitens durch die Wahl des optima-
len Weges fur die zu transportieren-
den Datenpakete von Netzknoten zu
Netzknoten unter Verwendung der
Ressourcen des Netzes (Forwarding).
Das »Routing« liegt mit der Wahl der
Zugangswege (leitungsgebundener
DSL-Anschluss, Mobilfunknetz etc.) in
der Hand des Anwenders. Die Funktion
des »Forwarding« leisten Router an den
Netzknoten der Datennetze eigenstan-
dig auf Basis der vielfaltigen Verfahren
(statistisch, dynamisch, deterministisch,
stochastisch etc.). Damit bestimmen sie,
Uber welchen benachbarten Netzkno-
ten ein Datenpaket weitergeleitet wird.
Wegen dieser unterschiedlichen We-
ge und wegen unterschiedlicher Lauf-
zeiten durch die vermaschten Netze,
kénnen sich Datenpakete »tberholen«
und beim Empfénger in der verkehrten
Reihenfolge ankommen. TCP als Uber-
tragungssteuerungsprotokoll (Schicht 4
im OSI-Modell) sorgt mit der »Sequence
Number« (inkrementierte Ordnungs-
nummer) im TCP-Header nicht nur fur
die Flusskontrolle, sondern auch dafur,
dass die Datenpakete stets in der richti-
gen Reihenfolge an die empfangssei-
tige Anwendung Ubergeben werden.
Als Beispiel fur Routing zeigt Bild 2
eine SPS-Applikation mit HMI als Client
im Feld, die sich Uber das Mobilfunk-
netz, den APN des Mobilfunkproviders
und das Internet mit dem zentralen
Leitstand Uber dessen offentliche IP-
Adresse verbindet. Der Leitstand ist
Uber sein LAN und seinen Firmenrouter,
Uber DSL und seinen Internetprovider,
im Internet mit seiner 6ffentlichen IP-
Adresse erreichbar. Dabei kann er im
Internet eine »feste« offentliche IP-
Adresse haben oder einen DynDNS-
Dienst nutzen, der ihm eine finanziell
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gunstigere »dynamische« oOffentliche
IP-Adresse zuweist. Uber den zugehéri-
gen Domainnamen wie z.B. »com-
pany.dyndns.org« ist der Leitstand auch
mit der wechselnden (dynamischen) IP-
Adresse fur die Clients im Feld erreich-
bar.

NAT und Portforwarding

NAT ist ein Verfahren am Ubergang
zwischen zwei Datennetzen. Damit
kénnen Rechner und andere Ethernet-
Gerate eines LAN (privates Netzwerk)
auch ohne eigene 6ffentliche IP Uber
einen Router mit Zielen im Internet
(WAN) kommunizieren. Dieser Router
stellt als Standard-Gateway den
Zugang zum WAN bereit und ersetzt
dabei in den Datenpaketen des Absen-
ders dessen private IP-Adresse (z.B.
192.168.200.63) durch seine 6ffentliche
IP-Adresse (z.B. 212.77.187.24). Dies
merkt er sich dieses in einer NAT-
Tabelle. Durch diese eindeutige Zuord-
nung kénnen die Gerate des LANs eine
Verbindung zu Zielen im Internet auf-
zubauen und sind fir deren Antworten
aus dem Internet erreichbar.

Dieses Verfahren wird als Source
Network Address Translation (SNAT)
bezeichnet. Es hat den Vorteil, dass fur
Rechner, die innerhalb eines privaten
Netzes miteinander kommunizieren
mussen, keine 6ffentlichen IP-Adressen
bendtigt werden. Ein weiterer Vorteil
ist, dass die interne Struktur des Fir-
mennetzwerkes nach au3en verborgen
bleibt.

Im umgekehrten Fall kann der Rou-
ter die Datenpakete von eingehenden
Verbindungsanfragen von Quellen aus
dem Internet, die in seiner NAT-Tabelle
nicht bekannt sind, an keinen Rechner
im LAN weiterleiten. Dies ist gewollt,
um das LAN vor unerwlnschten und
unsicheren Quellen aus dem Internet
zu schitzen. Damit bei eingehenden
Anfragen eine gewollte Kommunika-
tion stattfinden kann, gibt es »Portfor-
warding« — nicht zu verwechseln mit
dem oben genannten »Forwarding«.
Dabei wird der IP-Adresse eines LAN-
Teilnehmers (Rechner, SPS: seriell oder
Ethernet) bei der Routerkonfiguration
ein TCP-Port des Routers zugewiesen.
Ein Port ist dabei wie die Durchwahl in
einer Telefonanlage. Damit kann der
Router auf diesem Port eingehende
Datenpakete, wie z.B. an 212.77.178.24:
1194, an das vorbestimmte Gerat im
LAN weiterleiten. Das Verfahren bei
»Portforwarding« wird als Destination
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Secure Sockets Layer (SSL) oder Trans-
port Layer Security (TLS) ist ein hybrides
Verschllsselungsprotokoll zur Daten-
Ubertragung im Internet. SSL wird nun

N

unter dem Namen TLS weiterentwickelt.
TLS 1.0, 1.1 und 1.2 sind die standardi-
sierten Weiterentwicklungen von SSL
3.0 (TLS 1.0 steht neu far SSL 3.1).

.‘ REMOTE SERVICES IM UBERBLICK

Betriebsdatenerfassung (BDE): operating
data logging

Ferndiagnose: remote diagnostics
Fernentstorung: remote debugging

Ferniiberwachung: remote monitoring-
Fernwartung: remote maintenance
Fernzugriff: remote access

Network Address Translation (DNAT) be-
zeichnet.

Bei beiden Verfahren wissen weder
der Rechner im LAN noch der Host im
Internet von der NAT-Tabelle im Router
und dem Tausch der IP-Adressen. Flr
LAN-Gerate ist der Router als Standard-
Gateway der Empfanger der Datenpa-
kete. Fir den Host im Internet scheinen
die Pakete vom Router mit NAT-Funk-
tion direkt zu kommen - er weil3 nicht,
dass »hinter dem Router« ein LAN
und/oder LAN-Teilnehmer wie SPS oder
Workstation existieren

Multifunktionale Router fiir
heterogene IT-Szenarien

Im professionellen und industriellen
Bereich stellen gewachsene IT- und
Kommunikationsstrukturen vielfaltige
Anforderungen an universell einsetz-
bare Router. Neben der kompakten
Ausfuhrung zur Hutschienenmontage
in Schaltschranken sollen sie sehr ein-
fach in bestehende Systeme und Anla-

gen integriert werden kénnen und
damit mittel- und langfristig homo-
gene Infrastrukturen (Netze und Proto-
kolle), von der SPS bis zum Backend
(Hard- und Software) im Leitstand
schaffen. Multifunktionale Router sol-
len »nach innen« die klassische serielle
Schnittstelle fur &ltere SPS-Installatio-
nen oder Sensoren ebenso bedienen
kénnen wie moderne Ethernetschnitt-
stellen mit einem Mehrportswitch, sol-
len DHCP-Server sein und die Adresse
des DNS-Servers kennen (DNS-Relay).
Die Kommunikation »nach auBen« soll
wahlweise Uber ein Modem am analo-
gen Telefonanschluss, Gber ISDN, direkt
Uber ein DSL-Modem ins Internet
(WAN) oder eines der modernen Mobil-
funknetze erfolgen. Im besten Fall
kann ein Router Uber die verschiede-
nen Standards wie CSD, GPRS, EDGE,
HSDPA der GSM- und UMTS-Netze
kommunizieren. CSD (Circuit Switched
Data) ist der leitungsvermittelte Daten-
Ubertragungsdienst in GSM-Netzen mit
9,6 Kbit/s; siehe Bild 1.

.- NORMEN ZUR SICHERHEIT IN DATENNETZEN

Bei Wahlverbindungen und Standleitun-
gen innerhalb der 6ffentlichen Fest- und
Mobilfunk-Telefonnetze ist die sichere
Dateniibertragung durch das Ubertra-
gungssystem selbst gegeben. Bei der
Nutzung des unsicheren Internets fur
professionelle Anwendungen - wenn
auch nur als Teilstrecke des Ubertra-
gungsweges - ist die Notwendigkeit fur
den Schutz der Daten inzwischen unbe-
stritten.

Zudem ist die Sicherheit von Compu-
ternetzen Gegenstand internationaler
Normen zur Qualitatssicherung. Wich-
tige Normen in diesem Zusammenhang
sind vor allem die amerikanische TCSEC
und die europadischen ITSEC-Standards
sowie der neuere Common Criteria Stan-

\-

dard. Die Zertifizierung der Sicherheit
erfolgt in Deutschland in der Regel
durch das Bundesamt fur Sicherheit in
der Informationstechnik. International
spielen Vorschriften wie Basel Il und der
Sarbanes-Oxley Act eine wichtige Rolle.

Nicht zuletzt lassen sich Verpflichtun-
gen zur Informationssicherheit im
deutschsprachigen Raum aus verschie-
denen Gesetzen zum Gesellschaftsrecht,
Haftungsrecht, Datenschutz, Banken-
recht usw. herleiten.

Das war allerdings nicht immer so: Seit
des Anfangen des Internets wurden und
werden in aller Offentlichkeit »vor den
Augen der Internetgemeinde« unge-
schitzt Daten Ubertragen und brisante
Zugangsdaten per E-Mail verschickt.

J
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.- SCHUTZZIELE — INFORMATIONSSICHERHEIT

1. Vertraulichkeit

Beschrankter  Empfanger/Empfanger-
kreis, Weitergabe und Veroéffentlichung
unerwinscht

2. Sabotage- und Spionageschutz
Absichtliche Stérung eines Ablaufs, ge-
waltsame Beschadigung/Zerstérung von
Geraten und Infrastrukturen

3. Integritat
Daten Uber einen bestimmten Zeitraum
vollstadndig und unverandert »Schutz vor

Verlust« und »Schutz vor vorsatzlicher
Veranderung« durch verschlUsselte Prif-
summe

4. Verfiigbarkeit

eines technischen Systems: das MaB/die
Wahrscheinlichkeit, bestimmte Anforde-
rungen innerhalb eines bestimmten
Zeitrahmens zu erfullen. Ist Qualitatskri-
terium:

Verfugbarkeit = (Gesamtzeit - Gesamt-
ausfallzeit) / Gesamtzeit

J

Die industrietauglichen Dial-in- und
Dial-out-Router wie der MoRoS-UMTS
von Insys Microelectronics erfillen alle
diese Anforderungen: Sie sind Modem,
Router und Switch in einem Gerat. NAT,
Port-Forwarding und ein 4+1-Port-
Switch sind ebenso integriert sowie die

Nutzung redundanter Verbindungs-
wege zur Minimierung des Ausfallrisi-
kos bei kritischen Anwendungen.

Bereits in der Standardversion lassen
sich zwei SIM-Karten unterschiedlicher
Provider einsetzen. Die Fallback-Optio-
nen auf alternative Verbindungen de-
cken alle erforderlichen Leitungswege
ab - notfalls spricht man ein externes
Modem an.

Optionale Ziele und individuelle
Parameter sind Uber ein leicht zu bedie-
nendes Webinterface komfortabel kon-
figurierbar. Kundenspezifische Einstel-
lungen kénnen auf Wunsch bereits ab
Werk konfiguriert werden. Die 2G- und
3G-Router im kompakten Hutschienen-
gehduse besitzen eine Firewall, beherr-
schen neben OpenVPN auch IPsec und

verfigen Uber ein redundantes WAN-
Interface mit vorgegebener Priorisie-
rung. Eine Desktopvariante ist als Bau-
reihe MLR verfuigbar.

Wie sich Daten durch einen VPN-
Tunnel sicher und »incognito« durchs
Internet transportieren lassen, erfahren
Sie im nachsten Abschnitt.

Virtual Private Network -
zentrale Losung mit geringem
Verwaltungsaufwand

Private Unternehmen und o6ffentliche
Einrichtungen sind in vielen Bereichen -
innerhalb ihrer Standorte oder weltweit
—von Datenubertragung abhangig. Des-
halb ist die Datensicherheit ein Baustein
des Risikomanagements zu den Aspek-
ten Betrug, Diebstahl, Systemausfall,
Sabotage und Spionage dar. Details
dazu sind im Kasten »Schutzziele«
zusammengefasst.

Mit den mannigfaltigen Kombinati-
onsméglichkeiten verschiedener Uber-
tragungswege und -gerate wird die Pla-

MoRoS GPRS  LAN 1
Subnet 192.168.1.0/24
IPint. 192.168.1.1
IPGPRS  172.22.66.45

SPS LAN 1
Subnet 192.168.1.0/24
IP int. 192.168.1.7
Gateway 192.168.1.1

-

Firmenrouter LAN3  MoRoS LAN  LAN 2
Subnet 192.168.3.0/24  Subnet 192.168.2.0/24
IPint. 192.168.3.1 IPint. 192.168.2.1
IP ext. 88.2.453  IPext 192.168.3.8
company.dyndns.org Gateway 192.168.3.1

Leitstand LAN 2
Subnet 192.168.2.0/24
P 192.168.2.20
Gateway 192.168.2.1

IT-Abteilung

« Port 1194 fiir einge-
hende Verbindung
6ffnen

« UDP-Protokoll
« Portforwarding LAN 2
konfigurieren
W
”,

192.168.2.0

- VPN-Tunnel = WAN
OpenVPN BEE N 10.1.0.0 — Server
Subnet 192.168.1.0/24 = e Subnet 192.168.2.0/24
IP int. 192.168.1.1 T IPint. 192.168.2.1
IP Tunnel 10.1.0.2 IP Tunnel 10.1.0.1

Bild 3: Ein VPN-Tunnel verbindet zwei LANs durch beliebig viele lokale
und Weitverkehrsnetze fiir geschiitzte Datenkommunikation, wie ein
langes Netzwerkkabel zur exklusiven Nutzung
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nung der Infrastrukturelemente zur
Datentibertragung zunehmend auf-
wandiger. Allerdings ist die Steigerung
der Datensicherheit auch ohne groBe
Hirden fur die Benutzer und mit
moderatem Aufwand realisierbar. Die
VorsorgemaBnahmen fir eine sichere
und von Dritten nicht lesbare Kommu-
nikation Uber ein unsicheres Netzwerk
wie dem Internet sind ebenso vielfaltig
wie die Angriffsmoglichkeiten (siehe
Kasten »Angriffe auf Protokolle/Netz-
strukturen«). Dabei geht es im Grund
um diese beiden Aspekte:
¢ hinreichende Verschllsselung der
Daten und
¢ Authentifizierung der
Kommunikationspartner.
Diese Eigenschaften kénnen geeignete
Protokolle (z.B. SSH, HTTPS, SFTP)
dezentral erfillen. Alternativ kann eine
zentrale Stelle unabhdngig von den
einzelnen Anwendungen diese Sicher-
heitseigenschaften bereitstellen. Die
Vorteile des zentralen Ansatzes liegen
auf der Hand: die einmalige Implemen-
tierung der Sicherheitsfunktionen und
der geringere Wartungsaufwand. Ein
Virtual Private Network (VPN) ist eine
solche zentral bereitgestellte Siche-
rung. OpenVPN ist eine von vielen
Implementierungen eines VPNs zur
sicheren DatenUbertragung durch
offentliche Datennetze und kann mit
weiteren Vorteilen punkten: Die
OpenVPN-Software ist kostenlos und
legt als Open-Source (lizenziert unter
GPL 2) den Quellcode zur Prifung
durch jedermann offen. Vorkompilierte
Programmpakete gibt es fur verschie-
dene Betriebssysteme wie z.B. Linux,
Solaris, OpenBSD, FreeBSD, NetBSD,
Mac OS-X, und Windows 2000/XP/
Vista.

beteiligten

VPN-Tunnel als Tarnkappe

Ein VPN-Tunnel verbindet Rechner oder
LANs Uber bereits bestehende Netz-
werke. Beispiele fur bestehende Netz-
werke sind das Internet oder paket-
orientierte DatenUbertragungsdienste
von Mobilfunknetzen wie GPRS, EDGE,
HSPA und UMTS. Die LANs an den bei-
den Tunnelenden haben dabei unter-
schiedliche IP-Adressbereiche wie z.B.
192.168.1.0/24 und 192.168.2.0/24; vgl.
Bild 3. Damit lasst sich jedes Gerat an
den beiden Enden des VPN-Tunnels
vom jeweils anderen LAN aus eindeutig
adressieren Denkbar sind VPN-Verbin-
dungen auch innerhalb eines Firmen-
netzes zur sicheren Ubertragung von
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geheimen Daten im Bereich der Ge-
schaftsleitung oder der Entwicklung.

Zur Errichtung eines VPN ist grund-
satzlich keine spezielle VPN-Hardware
erforderlich. Die spezielle VPN-Soft-
ware wiederum lasst sich auf Compu-
tern installieren oder ist bereits in Netz-
werkkomponenten wie den Routern
der MoRoS-Produktfamilie von Insys im
Controller integriert. Weil dieser Tun-
nel eine logische VerknUpfung von
Netzwerkkomponenten zur exklusiven
und geschitzten Nutzung darstellt,
spricht man von »virtuell«. »Privat« ist
ein VPN-Tunnel deshalb, da anderen
Netzteilnehmern - egal ob Freund
(Internetprovider) oder Feind (Hacker)
— der Zugriff auf die im Tunnel Gbertra-
genen Daten verwehrt bleibt, siehe
Bild 4.

Ein weiteres und machtiges Merk-
mal eines VPN-Tunnels ist die VerschlUs-
selung der gesamten Verbindung zwi-
schen zwei Punkten: dem VPN-Server
und einem VPN-Client. Alle durch den
Tunnel Ubertragenen Daten werden
automatisch verschlisselt. Damit ent-
fallt die aufwendige Verschlisselung
jedes einzelnen Dienstes wie z.B. FTP.
Deshalb vergleicht man ein VPN-Tunnel
mit einer »geschlossenen Gesellschaft«:
Nur ausgewahlte Personen (Autori-
sierte) durfen teilnehmen und erhalten
nur durch Vorlage ihres Ausweises (Zer-
tifikat) einen Zutritt.

OpenVPN - kostenlose und
NAT-Router-freundliche Open-
Source-Lésung

Fur die Verschlusselung und Authentifi-
zierung verwendet OpenVPN die
OpenSSL-Bibliothek und nutzt dabei
wie IPsec X.509-Zertifikate. Allerdings
geht OpenVPN bei der Nutzung von
TLS (siehe Kasten »SSL heiBt jetzt TLS«)
einen speziellen Weg und kann damit
IP-Pakete und Ethernet-Frames inklusiv
aller dartiber liegenden Protokolle tun-
neln. OpenVPN bevorzugt fur die Da-
tenlibertragung im Tunnel UDP, ein Pro-
tokoll ohne Flusskontrolle. Der Grund:
Eine nochmalige Flusssteuerung der im
VPN-Tunnel eingekapselten TCP/IP-Da-
ten ist nicht erforderlich. Mit dieser Stra-
tegie vermeidet OpenVPN unerwinsch-
ten Overhead und spart damit
kostenpflichtigen Datenverkehr (Traffic).

Auf der Empfangerseite arbeitet
OpenVPN alle Schritte in umgekehrter
Reihenfolge ab und leitet die Pakete
weiter. Bei TLS wird der gesamte Ver-
kehr Uber einen einzigen UDP-Port
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Bild 4: VPN-Tunnel mit dreifachem Nutzen: Sichere Dateniibertragung
durchs Internet, keine Chance fiir béswillige Angreifer und Erreichbar-

keit der Mobilfunk-Feldgerate

abgewickelt. Dazu multiplext der Ser-
ver — sowohl den TLS-Handshake als
auch die verschlusselten Pakete - auf
eine Verbindung. Da OpenVPN weder
die IP-Adresse noch die UDP-Portnum-
mer des Paketes authentisiert, bereiten
NAT-Router auf dem Weg zum Empfan-
ger keine Probleme. Clients mit dynami-
schen IP-Adressen (Road Warrior)
bedient OpenVPN klaglos. Selbst der
Server darf eine dynamische IP-Adresse
haben. Dem Client reicht zum Erreichen
des Servers beispielsweise die Angabe
dessen DynDNS-Namens. Eine vollstan-
dige Beispiel-Konfiguration zeigt Bild 3.

Bevor allerdings ein OpenVPN-Tun-
nel aufgebaut werden kann, muss ein
OpenVPN-Client seine Echtheit und
Berechtigung gegenliber dem Open-
VPN-Server nachweisen. Im Gegenzug
kann auch der OpenVPN-Client eine
Echtheitspriifung des OpenVPN-Servers
durchfuhren.

Authentifizierung priift Echtheit
und Berechtigung

Jedes Gerat der MoRoS-Produktfamilie
von Insys Microelectronics lasst sich in
der PRO-Ausfihrung als OpenVPN-

Weiterfiihrende Artikel
e »In die Ferne schweifen«, »de« Heft
1-2/2010

Links

e Entwickler und Lizenzgeber von
OpenVPN ist OpenVPN Technologies,
Inc.: www.openvpn.eu
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Client oder OpenVPN-Server konfigu-
rieren. Die Art der Authentifizierung
far eine OpenVPN-Verbindung (ohne
Authentifizierung, mit statischem
Schltssel oder mit zertifikatsbasierter
Authentifizierung) legt man in der
Konfiguration des OpenVPN-Servers
fest.

Bei der zertifikatsbasierten Authen-
tifizierung hat jeder Teilnehmer ein
offentliches Zertifikat und einen gehei-
men Schlissel. So wie die Gaste der
oben genannten »geschlossenen Ge-
sellschaft« nur mit Autorisierung und
Zertifizierung Zutritt erhalten, kann
sich ein OpenVPN-Client in der Variante
»Zertifikatsbasierte Authentifikation«
erst nach dem erfolgreichen Absolvie-
ren dieser Prozeduren, wie oben
beschrieben, mit einem OpenVPN-Ser-
ver verbinden und Daten Ubertragen.

Im praktischen Einsatz ist OpenVPN
mit der zertifikatsbasierten Authentifi-
zierung die derzeit einfachste Lésung
fur eine sichere Datentbertragung.

Dipl.-Ing. (FH) Robert Torscht,
Insys Microelectronics GmbH

* OpenVPN e.V.: www.openvpn.net
¢ Insys Microelectronics GmbH:
www.insys-tec.de
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